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С распространением Интернета детская порнография стала глобальной проблемой, затронув-

шей все страны мира, включая Россию. Этот противоправный контент является свидетельством 

насилия над детьми и одновременно признаком опасного психического отклонения у потреби-

телей данной продукции.

Интернет существенно облегчил для педофилов возможность получать сексуальное удов-

летворение и вступать в контакт с несовершеннолетними. В сети работает мощная индустрия, 

основанная на распространении детской порнографии. Рост количества этих противоправных 

материалов приводит к росту числа изнасилований детей. Несовершеннолетние, вовлеченные 

в создание детской порнографии, получают глубокие психические травмы, страдают от физичес-

кого насилия, могут стать объектами торговли и незаконного перемещения.

Чтобы достичь существенного снижения доли детской порнографии в российском сегменте 

Интернет, необходимо дополнить российское законодательство рядом норм, содействовать 

внедрению отраслевого саморегулирования и стимулировать частные инициативы в области 

борьбы с детской порнографией. С учетом трансграничного характера Интернета, необходимо 

интегрировать российские усилия в международные проекты в данной области.
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Обеспечение безопасности детей 
в Интернете — ключевая задача госу-
дарства и общества. 

Сеть безопасности для детей в Ин-
тернете необходимо создавать на поле 
государственно-общественных парт-
нерских отношений. Опасности, под-
стерегающие ребенка в сети Интернет, 
должны быть минимизированы. 

Слабость нашей с вами работы 
в этом направлении состоит сегод-
ня в том, что «сеть безопасности» 
в опасном для детей Интернете пока 
системно не выстроена. 

Риски и угрозы, исходящие из все-
мирной паутины — прямой путь к на-
силию и сексуальным преступлениям 
в отношении наших детей.

Важным звеном профилактики на-
силия в Интернете является инфор-
мирование детей и взрослых о рис-
ках, угрозах и опасностях, исходящих 
из всемирной паутины.

Государственные кампании по про-
тиводействию насилию должны ста-
новиться привычными, постоянными 
и общепринятыми.  

Правилами хорошего тона должно 
становиться такое отношение к де-
тям, как — «не обижать» «не унижать», 
«не бить». 

Борьба с насилием тесно связана 
с признанием основных социальных 
прав ребенка. Недостаточность или от-
сутствие признания социальных прав 
детей является самой серьезной поме-
хой в борьбе с насилием над детьми. 

Павел Астахов  
Уполномоченный 
при Президенте Российской Федерации 
по правам ребенка

> Вступительное слово Уполномоченного при Президенте 
    Российской Федерации по правам ребенка П. А. Астахова
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Считаю, что взрослые и дети долж-
ны учиться относиться друг к другу 
с уважением и достоинством, а ребенок 
должен иметь право на конструктивное 
и ненасильственное воспитание. 

Сегодня большинство фактов наси-
лия над детьми остаются скрытыми, 
поэтому реальная распространен-
ность насилия и жестокости в отноше-
нии детей должна регулярно исследо-
ваться путем опроса самих детей. 

Нам необходима полная и досто-
верная информация для того, чтобы 
лучше планировать и осуществлять 
нашу деятельность в интересах детей! 
Особенно важно, чтобы основную ин-
формацию о своих правах и о службах, 
в которые они могут обратиться за по-
мощью, дети, получали вовремя, и она 
была доступна для них в Интернете. 

29—30 ноября 2010 года Совет Ев-
ропы на встрече в Риме запускает кам-
панию по борьбе с сексуальным наси-
лием в отношении детей. 

На меня, как национального коор-
динатора от Российской Федерации 

в Совете Европы по защите прав де-
тей и ликвидации всех форм насилия 
в отношении детей возложена мис-
сия по представлению нашей страны 
на этом важном мероприятии, а также 
ответственность за реализацию идей 
кампании в России. 

Уже в 2011 году будет создан Центр 
помощи пропавшим и пострадавшим 
детям, который, в том числе, будет за-
ниматься вопросами безопасного Ин-
тернета. Мною, как Уполномоченным 
при Президенте РФ по правам ребен-
ка, будет обеспечена всевозможная 
поддержка деятельности этого центра.

Уверен, что Россия предпримет все 
возможные усилия по обеспечению 
безопасности своих маленьких граж-
дан в Интернете.

Павел Астахов,
Уполномоченный при Президенте 

Российской Федерации 
по правам ребенка
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Вступление
В России в последние годы наблюдается серьезный рост количества зафик-
сированных преступлений в сфере информационно-компьютерных техноло-
гий: если в 2008 году органами МВД России было зарегистрировано около 
14 000 преступлений, то в 2009 году — более 17 500.1

В частности, в 2008 году было зафиксировано 105, а в 2009 — уже 3202 пре-
ступлений по статье 242.1 Уголовного Кодекса РФ («Изготовление и оборот 
материалов или предметов с порнографическими изображениями несовер-
шеннолетних»). При этом имеющиеся цифры не позволяют судить об истин-
ных масштабах проблемы из-за высокой латентности (скрытости) подобных 
преступлений. Однако они наглядно демонстрируют динамику распростра-
нения угрозы.

Одновременно с этим детская порнография является вторичным феноме-
ном по отношению к ее первопричине — сексуальному насилию над детьми. 
Это своеобразный индикатор, вершина айсберга, обозначающая наличие це-
лой индустрии насилия над несовершеннолетними.

С появлением Интернета детская порнография стала глобальной пробле-
мой. Не обошла она и Россию. Многие люди в нашей стране уже поняли ис-
тинную опасность этого явления. Однако немало и тех, кто склонен недооце-
нивать степень угрозы. Нередко такие граждане высказывают стереотипные 
суждения о детской порнографии, например:

• Детская порнография — это взрослые люди, загримированные 
под детей;

• Детская порнография — всего лишь фотографии раздетых детей;
• В детской порнографии нет потерпевших;
• Хранение детской порнографии никому не наносит вреда.
Чтобы развеять некоторые стереотипы в отношении детской порнографии, 

было проведено исследование, в результате которого были подготовлены 
материалы, легшие в основу настоящей публикации. 

Данная брошюра представляет информацию о масштабах и механизмах 
рынка детской порнографии, а также раскрывает состав этого феномена 
и степень угрозы с его стороны для всех российских детей.

> Вступление
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Детская 
порнография 
в цифровом мире
Педофилия — далеко не новое явление. Психологи и медики определяют его 
как «расстройство сексуального предпочтения у взрослого человека, выражаю-
щееся в сексуальной тяге к детям обычно препубертатного или раннего пубер-
татного возраста»3. Специалисты часто рассматривают педофилию в ряду иных 
отклонений от сексуальной нормы. Однако у педофилии как общественного 
явления есть принципиальное отличие: объектом полового влечения являются 
дети!

Современная мораль и законы утверждают: вовлечение ребенка в сексуаль-
ную активность — это всегда преступление, вне зависимости от того, было или 
не было получено согласие несовершеннолетнего.

Чаще всего педофилы не имеют прямого доступа к своим жертвам и удовлет-
воряют себя, возбуждая в себе сексуальные фантазии. Для этого обычно слу-
жат порнографические изображения с участием несовершеннолетних. Таким 
образом, детская порнография является свидетельством насилия над детьми 
и одновременно признаком опасного психического отклонения у потребителей 
данной продукции.

Историю педофилии и детской порнографии принято делить на время до по-
явления глобальной сети и на эпоху Интернета.

В «доинтернетовские» времена детская порнография распространялась в виде 
печатных материалов, а затем в виде записи на кинопленке и на магнитных но-
сителях. Эту продукцию требовалось тиражировать, перевозить и продавать 
в условиях постоянных уголовных преследований. 

Все перечисленные ограничения поддерживали высокую степень изоляции 
педофилов друг от друга. Большинство преступников действовало в одиночку. 
Их занятие являлось постыдным секретом, а торговля детской порнографией 
была уделом подпольных дельцов и коллекционеров. Сбор коллекций был дли-
тельным и дорогим занятием, сопряженным с высоким риском быть разобла-
ченным. 

Выйдя из стен американских военных и научных организаций, Интернет от-
крыл перед человечеством доселе невиданные возможности в области комму-
никаций и работы с информацией. Педофилы тоже по достоинству оценили пре-
имущества нового медиа. За короткое время волна глобальной интернетизации 
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подняла на свой гребень и раздула все пороки человечества, включая детскую 
порнографию.

По разным оценкам в настоящее время в сети работают до 200 000 веб-сайтов, 
предлагающих контент с детской порнографией. А годовая выручка этих ресур-
сов в 2003 году составляла до 3 млрд. долларов.4

Такие ресурсы предлагают самый разнообразный контент с использованием 
всех возможных способов его доставки. На выбор заинтересованным пользо-
вателям предлагаются фотографии и ролики со сценами сексуального насилия 
над реальными детьми из Европы, Америки, Азии и других уголков Земли.

Для удовлетворения самых невероятных фантазий доступны изображения 
сцен сексуального насилия над несуществующими, «виртуальными» детьми, со-
зданные с помощью средств компьютерной графики и анимации.

А для любителей живой картинки очень подойдут прямые онлайн-трансляции 
сцен изнасилования несовершеннолетних. В некоторых случаях заинтересован-
ные пользователи могут даже управлять происходящим на экране действом.

■■ Европа — 44%
■■ Азия — 7%
■■ Северная Америка — 48%
■■ Другие — 1%

Рис. 1. Распределение по регионам мира веб-серверов, на которых в 2009 году 
была выявлена детская порнография.5

48%
44%

7% 1%
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Один мужчина разместил 
в чате приглашение посмотреть 
в прямом эфире изнасилование его племянниц восьми, 
четырнадцати и шестнадцати лет.

Отдельный интерес вызывает циркуляция такого контента в Интернете. 
При попустительстве владельцев социальных сетей и сервисов их веб-ре-
сурсы быстро заполняются противоправным контентом, в том числе и дет-
ской порнографией. Моментально возникают тематические группы и сооб-
щества, в которых популяризируется тема сексуального насилия над детьми 
и продвигаются ссылки на тематические сайты. Значительная часть предла-
гаемого там контента находится в свободном доступе. Однако чаще всего, 
побродив по бесплатным порногалереям, пользователь в конце концов по-
падает на так называемые коммерческие ресурсы, где ему предложат контент 
на платной основе.

Примечательно распределение этого противоправного контента по стра-
нам и регионам мира. В наибольшей степени «заражены» детской порног-
рафией веб-серверы Северной Америки и Европы. А среди стран лидерство 
удерживают Соединенные Штаты Америки (около 50% глобальной детской 
порнографии). Россия идет на втором месте (примерно 25%).

Все наблюдаемое разнообразие форм и способов распространения де-
тской порнографии является признаком технологически высокоразвитой 
конкурентной среды. Кто же участвует в этом, и к чему это приводит?

Насильники
По оценкам экспертов в мире действуют до 100 000 активных педофилов. 
Они организованы в так называемые порно-кольца (или педо-кольца). Эти 
транснациональные группировки активно участвуют в создании и распро-
странении детской порнографии с помощью современных инфокоммуника-
ций. Примерно треть этих преступников работает на территории США.6

Педофилы являются наиболее активными участниками онлайн-индустрии 
детской порнографии. Любителями малолетних могут оказаться самые раз-
ные люди, зачастую своим обликом совершенно не похожие на престарело-
го мужчину в роговых очках с толстыми линзами, чей образ был растиражи-
рован в роликах социальной рекламы.
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Американская статистика утверждает, что основная доля насильников 
над несовершеннолетними находится в возрасте от 26 до 39 лет. Кроме того, 
растет число зафиксированных случаев изнасилований детей, которые со-
вершают женщины (по американским данным, 16%).7 Этот контингент дейс-
твует, в основном, под влиянием своей психической девиации.

Нужно отметить, что потребителями детской порнографии и насильни-
ками становятся не только закоренелые педофилы, но также люди, обычно 
предпочитающие взрослых партнеров. Представители этой подгруппы не-
редко вступают в половую связь с детьми в поиске разнообразия под влия-
нием интернет-контента.

Сетевая детская порнография способствует 
вовлечению в преступную деятельность латентных 
педофилов и людей со слабыми морально-
нравственными устоями.

Второй по степени активности группой являются так называемые пред-
приниматели. Для них детская порнография не более чем бизнес, средство 
извлечения дохода. Последние зачастую сами не потребляют детскую пор-
нографию и занимаются, в основном, «копипастингом» — воровством изоб-
ражений у конкурентов и публикацией детской порнографии на своих сай-
тах. Однако представители этой группы тоже нередко насилуют детей ради 
получения изображений с целью дальнейшей перепродажи.

По данным Минюста США за 2006 год, чаще всего насильник является 
близким для ребенка человеком: 38% — родитель, 36% — другие родствен-
ники или друзья семьи.8

Чем же конкретно привлекла сеть этих преступников? Эксперты выделяют 
несколько преимуществ Интернета для педофилов. Среди них:

• Легкость производства и хранения (снял на камеру, отредактировал 
и выложил в Интернете);

• Простота распространения и поиска (наиболее доступные способы об-
наружения — поисковые сервисы, эффективные каналы распростране-
ния — социальные сети);

• Беспроблемное обеспечение анонимности (различные анонимайзеры 
к услугам всех желающих).

Преступники активно используют весь спектр современных инфокомму-
никационных технологий. Они передают друг другу детскую порнографию 

> Насильники
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по электронной почте, в новостных группах, через фотохостинги и интернет-
трансляции. Выкладывают противоправный контент на веб-сайтах и в фай-
лообменных сетях. Педофилы ловят своих жертв в социальных сетях, чатах 
и форумах.

Интернет для педофилов:
• Получать сексуальное удовлетворение стало легко; 
• Возможности для контакта с детьми стали шире.

По данным Национального Центра помощи при пропаже и эксплуатации 
детей (NCMEC, США) за десять лет с 1998 года по 2008 год количество случа-
ев совращения несовершеннолетних через Интернет в США выросло в 5 раз. 
При этом доля несовершеннолетних, совращенных в сети, превысила 10%.9

Преступники активно используют мобильные устройства для фиксации и 
распространения сцен насилия над детьми. Известны случаи, когда преступ-
ники контролировали и манипулировали детьми, определяя их местонахож-
дение через возможности мобильной связи.

В некоторых странах массовое распространение получило явление, когда 
несовершеннолетние торгуют своими собственными сексуальными изображе-
ниями с использованием мобильной связи. В Японии серьезной проблемой яв-
ляется ситуация, когда взрослый заказчик договаривается о личном свидании с 
ребенком, переславшим ему свои сексуальные изображения, якобы для пере-
дачи денег, и на встрече уже по-настоящему насилует ребенка.

Многие эксперты отмечают, что зачастую педофилы являются продвину-
тыми пользователями Интернета и мобильной связи. Они развивают свои 
технические навыки, чтобы эффективно находить и сохранять детскую пор-
нографию, обмениваться ею между собой  и впоследствии  успешно маски-
ровать свою незаконную деятельность.

Процесс сбора, обмена, купли-продажи изображений порождает связь 
между преступниками. Объединяясь в порно-кольца, педофилы и порно-
дельцы оправдывают свое занятие друг перед другом и легализуют его. Они 
доказывают сами себе, что сексуальное насилие над детьми — это нормаль-
ное поведение.

Члены педофильских сообществ поднимают свой статус за счет роста 
своих коллекций и приобретения (а подчас и создания) уникальных «авто-
рских» материалов с каким-нибудь новым способом насилия, который еще 
никто не видел.
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Подобные редкие материалы служат своеобразной валютой, за нее мож-
но получить новые незаконные материалы или номера телефонов и другие 
персональные данные детей, которых можно втянуть в создание «авторско-
го» порноконтента.

Такая ситуация порождает замкнутый круг насилия. Рост в сети количест-
ва материалов с детской порнографией приводит к росту числа изнасилова-
ний несовершеннолетних. А это свою очередь порождает приток в Интернет 
новых порноматериалов.

Единственный способ получить еще более шокирующие 
изображения насилия над детьми — это найти ребенка 
и изнасиловать его с особым извращением и жестокостью. 
Рынок детской порнографии стимулирует рост насилия.

По данным Фонда «Дружественный Рунет», 83% проанализированных на горя-
чей линии изображений с детской порнографией содержали сцены разных форм 
совокупления несовершеннолетних с взрослыми или несовершеннолетними.10 

А статистика Национального Центра помощи при пропаже и эксплуатации де-
тей (NCMEC, США) утверждает, что 21% изображений, выявленных при обыске 
компьютеров задержанных педофилов, содержали сцены изнасилования детей 
с элементами садизма, избиения и пыток.11

Конкуренция педофилов за статус, а также конкуренция порнодельцов 
за клиентуру приводят к постоянному росту извращенности и степени жестокости 
преступного контента.

Просмотр детской порнографии в сети стимулирует сексуальное влечение 
преступников к несовершеннолетним и подталкивает их к активным действи-
ям: знакомству и изнасилованию. По данным Национального Центра помощи 
при пропаже и эксплуатации детей США 40% арестованных обладателей дет-
ской порнографии, по меньшей мере, предпринимали попытки совращения 
несовершеннолетних.

Преступники активно делятся друг с другом опытом и подходами к совраще-
нию несовершеннолетних, провоцируя рост сексуального насилия над детьми. 
По данным Минюста США, 85% преступников, занимавшихся детской порногра-
фией, растлевали детей, но не были в этом уличены. На каждого из преступников 
приходилось в среднем по 13,5 детей, пострадавших от сексуального насилия.12

В сети созданы обширные транснациональные преступные сообщест-
ва, которые поставили на широкую ногу распространение и производство 

> Насильники
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детской порнографии. Процветание глобальной индустрии массового истя-
зания детей базируется на легкости и анонимности информационного об-
мена в Интернете. Чтобы обеспечить постоянный приток нового контента, 
преступники предпринимают попытки институционализироваться и «пропи-
саться» в реальной жизни.

В разных странах мира, в том числе в России, появляются модельные 
агентства, которые специализируются на несовершеннолетних. Преступ-
ники привлекают детей и их родителей обещаниями блестящей карьеры 
ребенка в модельном бизнесе. В реальности эти агентства нередко пред-
ставляют собой подпольные порностудии, которые изготавливают мате-
риалы, содержащие сцены сексуального позирования или изнасилования 
несовершеннолетних. Доходы от продажи порноконтента у таких агентств 
весьма велики. По данным экспертов «Стеллит» (Россия) ежемесячная вы-
ручка одного из таких модельных агентств в Санкт-Петербурге составляла 
до 120 000 долларов США.13

Производство, распространение и владение 
детской порнографией — это преступление
против конкретного ребенка, 
но также это преступление против всех детей.

Дети далеко не всегда знают, что их подвергают сексуальной эксплуата-
ции. Зафиксированы случаи, когда преступники снимали девочек в разде-
валке модельного агентства с помощью установленной там скрытой камеры. 
Кроме того, нередки случаи, когда преступники собирают вполне невинные 
фотографии детей из открытых источников (например, со сценами купания 
в бассейне или в ванной) и начинают торговать ими. Как правило, такие изо-
бражения размещают в сети родители детей, не подозревая о потенциале 
их использования в извращенных целях.
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Жертвы
За каждым преступным изображением стоит исковерканная судьба кон-
кретного ребенка. Общий вред для несовершеннолетнего, вовлеченного 
в создание детской порнографии, отличается своей комплексностью и высо-
кой длительностью. Эксперты выделяют несколько основных компонентов 
этого вреда:

• Прямой физический и психический вред от изнасилования, включая за-
ражение половыми инфекциями;

• Психический вред ребенку от сознания, что его/ее изнасилование запе-
чатлевают «на пленку»;

• Постоянная психическая травма от осознания ребенком, что его/ее изоб-
ражения просматривает множество людей, что их могут увидеть близкие 
и знакомые;

• Непрекращающееся ощущение стыда и вины из-за непристойного 
характера изображений.

Под воздействием нанесенных травм дети, ставшие жертвами сексуаль-
ного насилия, испытывают серьезные проблемы с социальной адаптацией. 
Они могут демонстрировать неумение доверять, пониженный самоконт-
роль, повышенную агрессивность, неприятие социальных норм. Такие дети 
могут заявлять о себе как о зрелых личностях и демонстрировать сексуаль-
ное поведение, при этом испытывать депрессии и выказывать заторможен-
ность в развитии.14

Боль, страх, стыд, вина — вот вечное наказание 
для изнасилованного ребенка!

Насильники прибегают к различными тактикам совращения и растления 
детей, одновременно коммуницируя с десятками несовершеннолетних, на-
ходящихся на разных стадиях обработки.15 Подчас преступники избирают 
наиболее психически травмирующие подходы. 

Вот один из распространенных сценариев. Для начала преступник выби-
рает уязвимого ребенка из неблагополучной семьи или переживающего 
трудный момент своего развития. Например, важным индикатором для на-
сильника является проявление ребенком при разговоре в чате суицидаль-
ных наклонностей или жалобы ребенка на социальную изоляцию. Преступ-
ник втирается к ребенку в доверие, собирает о нем или о ней информацию, 

> Жертвы
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выявляет степень риска, связанного с контактом. Лестью и соглашательс-
твом насильник устанавливает с жертвой особые доверительные отноше-
ния. При этом чаще всего дети знают, что они общаются с взрослым.16

На втором этапе начинается сексуализация ребенка. Ему или ей демонс-
трируют порнографические изображения с участием взрослых и детей. 
Важно отметить, что на предъявляемых изображениях дети, как правило, 
улыбаются. Этим снимается настороженное отношение ребенка к сексу 
с взрослым, такие изображения могут способствовать появлению некоторо-
го интереса.

На третьем этапе насильник заполучает откровенные фотографии ре-
бенка, стимулируя того запечатлеть себя обещаниями вознаграждения 
или шантажируя отказом от общения.

По-настоящему преступник разворачивается на четвертом этапе, когда он 
вооружился откровенными изображениями ребенка. Насильник начинает 
шантажировать жертву угрозой публикации изображений и склоняет несо-
вершеннолетнего к встрече «в реале». При этом, примерно в половине слу-
чаев дети знают, что встреча может привести к сексу со взрослым.17

Если ребенок соглашается на встречу, то за этим, как правило, следует 
настоящее изнасилование с видеофиксацией происходящего (пятый этап). 
Насильник изготавливает порцию нового контента, а также получает еще бо-
лее сильный компромат на ребенка.

С помощью нового компромата преступник заставляет изнасилованно-
го ребенка вовлекать в преступный контакт своих сверстников. У ребенка 
вырабатывается стойкий комплекс вины за соучастие, который насильник 
активно эксплуатирует.

Наконец, отработав свою жертву, преступники может перейти к шестому 
этапу. Он начинает торговать ребенком, передавать его персональные дан-
ные другим педофилам или выставлять на обмен.

Жесткость психической обработки очень часто обеспечивает молчание 
жертв. Латентность (скрытость) подобных преступлений может приближать-
ся к 100%. 

Неготовность системы дознания и судопроизводства бережно работать 
с детьми-жертвами изнасилования также не способствует улучшению рас-
крываемости. Зачастую даже узнав об изнасиловании, родители пострадав-
ших детей не обращаются с заявлениями в правоохранительные органы, 
опасаясь огласки произошедшего и дополнительного травмирования ре-
бенка в процессе дознания и судопроизводства.
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Нужно отметить, что публикация полученных преступниками изображе-
ний практически неизбежна. Как уже отмечалось, насильник будет стре-
миться монетизировать свою деятельность, рано или поздно он пустит 
свой авторский контент на обмен и продажу. А значит, дети-жертвы насилия 
(и их близкие) рискуют снова увидеть эти материалы, вновь и вновь пере-
жить боль и позор изнасилования.

«Самое худшее 
в произошедшем со мной [сексуальном насилии] — 
это то, что мои изображения разместили в Интернете. 
Мне сказали, что мои картинки — самые популярные 
в сети. Теперь каждый день 
я думаю, кто еще мог увидеть этот кошмар? 
Что они обо мне думают? 
Хотят ли они меня изнасиловать? 
Думают ли они, что я гадкая 
и грязная девчонка? Я знаю, что эти картинки 
никогда не исчезнут и эта гадость 
никогда не кончится».

Бытует заблуждение, что в детской порнографии, в основном, фигурируют 
девочки. Однако результаты исследований говорят о другом. Так, по данным 
горячей линии Фонда «Дружественный Рунет», в 53% проанализированных 
изображений с детской порнографией фигурируют мальчики.18

По мнению экспертов, основной группой риска (с точки зрения контак-
та с педофилом) являются девочки и мальчики в возрасте от 13 лет. Однако 
младшие возрастные группы также пользуются у педофилов высокой попу-
лярностью. 

По данным Фонда «Дружественный Рунет», доля детей препубертатного 
возраста (до 13 лет) в проанализированных изображениях составила до 98%, 
при этом доля детей до 6 лет составила 25%.19

Если вернуться к основной группе риска, то ключевыми поведенческими 
моментами, повышающими уязвимость детей, являются:

• Спровоцированное или инициативное разглашение ребенком в сети своей 
персональной информации.

> Жертвы
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• Активное онлайн-общение с незнакомыми людьми, особенно во взрос-
лых социальных сетях.

Последний момент привлекает к себе особое внимание. Так, по резуль-
татам анализа регистрационных данных пользователей социальной сети 
«ВКонтакте», 16,7% пользователей находятся в возрасте до 18 лет.21 При этом 
реальная доля несовершеннолетних пользователей этой сети может быть 
существенно выше, т.к. многие дети могли завысить свой возраст при регис-
трации во взрослой социальной сети.

Сложившаяся ситуация заставляет российское общество экстренно пред-
принимать меры, направленные на снижение риска сексуального насилия 
над детьми. Какие же шаги можно предложить?

Рис. 2. Возрастное распределение детей, участвующих в сексуальных сценах.20
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Что делать?
Начать следует с анализа законодательства, и в частности, с изучения междуна-
родных норм, к которым Россия уже присоединилась или пока только рассмат-
ривает возможность присоединения.

В обсуждаемой теме ключевыми международными документами, к которым 
присоединилась Россия, являются:

• Конвенция ООН о правах ребенка.
• Протокол о предупреждении и пресечении торговли людьми, особенно 

женщинами и детьми, и наказании за нее, дополняющий Конвенцию ООН 
против транснациональной организованной преступности.

• Конвенция МОТ №182 о запрещении и немедленных мерах по искоренению 
наихудших форм детского труда.

Россия присоединилась к перечисленным международным актам и взяла на 
себя обязательство предпринимать меры для предотвращения «эксплуатации 
детей в производстве порнографических материалов», а также ввести уголов-
ную ответственность за это преступление.

Также есть ряд международных документов, которые считаются базовыми 
в области противодействия распространению детской порнографии, но к кото-
рым Россия пока не присоединилась.

Одним из важнейших является Факультативный протокол к Конвенции ООН 
о правах ребенка, касающийся торговли детьми, детской проституции и детской 
порнографии. В частности ст.2 содержит недостающую в российском законода-
тельстве дефиницию детской порнографии: «любое изображение какими бы то 
ни было средствами ребенка, совершающего реальные или смоделированные 
откровенно сексуальные действия, или любое изображение половых органов 
ребенка, главным образом, в сексуальных целях».

В ст.3 Протокола содержится список криминализуемых деяний, который 
включает всю цепочку от создания до конечного потребления. А ст.8 уста-
навливает примат интересов ребенка в процессе расследования и судебного 
производства.

Также нужно упомянуть Конвенцию Совета Европы о защите детей 
от эксплуатации и посягательств сексуального характера, которая уточняет 
и расширяет список криминализуемых деяний. В частности, ст.20 кримина-
лизует «осознанное получение доступа к детской порнографии через ин-
формационные коммуникационные сети». А ст.21 детализирует список кри-
минализуемых действий, связанных с вовлечением несовершеннолетних 
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в мероприятия порнографического характера и с извлечением дохода от этой 
деятельности.

Если обобщить международное законодательство, региональные и нацио-
нальные нормы в области борьбы с детской порнографией, то можно выделить 
несколько норм (или их групп), необходимых в российском национальном зако-
нодательстве для успешного противодействия распространению детской пор-
нографии:

• Определение детской порнографии с учетом специфики распространения 
данного контента в современных инфокоммуникационных сетях;

• Криминализация «виртуальной детской порнографии» (изображения несу-
ществующих детей, созданные любым способом, в том числе с использова-
нием компьютерных технологий);

• Криминализация всей цепочки деяний, связанных с детской порнографией, 
которая включает: производство; передачу, распространение, предоставле-
ние доступа, доведение до сведения ограниченного или неограниченного 
круга лиц любым способом, в т.ч. посредством размещения в инфокомму-
никационных сетях; получение, приобретение и хранение преступного кон-
тента;

• Возложение на интернет-провайдеров, финансовые организации, работ-
ников учреждений воспитания и образования, медиков и представителей 
других профильных групп обязанности вести мониторинг использования 
их сервисов и областей ответственности для целей создания или распро-
странения детской порнографии и сообщать о деятельности, связанной 
с детской порнографией в правоохранительные органы или иному уполно-
моченному субъекту;

• Жесткие карательные санкции за все деяния, связанные с детской пор-
нографией, в том числе усиление ответственности за повторные пре-
ступления.

Если проанализировать имеющуюся в Уголовном кодексе РФ ст.242.1 «Изго-
товление и оборот материалов или предметов с порнографическими изобра-
жениями несовершеннолетних», то криминализованы «изготовление, хранение 
или перемещение через Государственную границу Российской Федерации в це-
лях распространения, публичной демонстрации или рекламирования либо рас-
пространение, публичная демонстрация или рекламирование материалов или 
предметов с порнографическими изображениями заведомо несовершеннолет-
них, а равно привлечение заведомо несовершеннолетних в качестве исполните-
лей для участия в зрелищных мероприятиях порнографического характера ли-
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цом, достигшим восемнадцатилетнего возраста». В зависимости от отягчающих 
обстоятельств наказание может составить до восьми лет лишения свободы.

Как уже отмечалось, недостает четкого объемлющего определения «материалов 
с порнографическими изображениями несовершеннолетних». Не криминализова-
на вся цепочка деяний, связанных с детской порнографией. Не включены в работу 
участники интернет-индустрии и финансового сектора. Необходимо дополнить рос-
сийское уголовное законодательство соответствующими нормами. Также можно 
рекомендовать ужесточить санкции за деяния, связанные с детской порнографией.

Второе место по перечислению (но не по важности) в инструментарии борьбы 
с детской порнографией занимают механизмы общественно-государственного 
партнерства и отраслевого саморегулирования (см. также Приложение). В рам-
ках этого направления необходимо:

• Поддерживать проекты, нацеленные на удаление детской порнографии 
из национального сегмента сети Интернет. Присвоить специализирован-
ным горячим линиям статус экспертных организаций;

> Что делать?
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• Развернуть на национальном уровне фильтрацию интернет-трафика с це-
лью блокировки обращений к противоправным материалам, расположен-
ным за рубежом. Интегрировать соответствующие российские инициативы 
с международными проектами в этой области;

• Поддерживать специализированные линии помощи для несовершеннолет-
них, нацеленные на выявление случаев домогательства к несовершенно-
летним и на оказание первой помощи детям, пострадавшим от сексуально-
го насилия;

• Широко информировать детей, родителей и педагогов о проблеме сексу-
ального насилия над несовершеннолетними, об интернет-угрозах и спосо-
бах безопасного поведения в сети. Совместно со всеми перечисленными 
группами активно вовлекать интернет-индустрию в реализацию проектов, 
нацеленных на повышение безопасности сети для детей;

• Разработать и внедрить новые подходы к организации и проведению следс-
твенных действий и судебного производства с участием детей-жертв сек-
суального насилия во избежание еще большего травмирования пострадав-
ших. Обеспечить реабилитацию детей-жертв насилия;

• Разработать и внедрить средства идентификации детей, участвующих в сек-
суальных изображениях. Объединить национальные усилия с международ-
ными проектами в этой области;

• Выполнить научные и прикладные исследования, осуществлять постоян-
ный мониторинг для уточнения следующих аспектов:
o Влияние возникающих технологий на динамику сексуального насилия над 

детьми и на демографические характеристики детей, подвергшихся сексу-
альному насилию с использованием современных инфокоммуникаций;

o Влияние растущей криминализации инфокоммуникаций на российские 
семьи и широкие слои общества;

o Уточнение роли интернет-сообщества в оценке рисков, связанных 
с существующими и новыми технологиями, а также в развитии и внедре-
нии технологий, понижающих интернет-риски для несовершеннолетних 
(возрастная идентификация, управление доступом/контентом, распозна-
вание изображений и т. д.).

Развитие российского законодательства, содействие внедрению норм отрас-
левого саморегулирования и стимулирование частных инициатив в области 
борьбы с детской порнографией должны стать одним из важнейших направле-
ний государственной политики и общественной работы в России. Только сов-
местными усилиями мы сможем изменить ситуацию к лучшему. 
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Приложение
О российских инициативах отраслевого саморегулирования 
в области безопасного Интернета
В 2009 году в рамках поддержанного Министерством связи и массовых коммуни-
каций РФ движения «Год Безопасного Интернета» компании российской интернет-
индустрии, государственные ведомства и общественные организации объединили 
усилия для повышения безопасности российского сегмента сети и защиты детей от 
интернет-угроз. Эта работа привела к появлению сразу нескольких документов от-
раслевого саморегулирования.

При участии Фонда «Дружественный Рунет» и других организаций была создана 
Декларация «За безопасность детей и молодёжи в Интернете». В Декларации сфор-
мулированы основные принципы деятельности всех участников по обеспечению 
условий для безопасного использования Интернета подрастающим поколением. 
Этот документ не содержит конкретных обязывающих положений, но задает общий 
вектор консолидации усилий интернет-индустрии. 

В развитие положений Декларации при участии Фонда «Дружественный Рунет» 
запущены узкоотраслевые инициативы саморегулирования, уже содержащие обя-
зывающие положения.

В феврале 2010 года ведущие российские интернет-провайдеры подписали Хар-
тию операторов связи России по борьбе с детской порнографией в сети Интернет, 
которую еще называют «Хартия 2010». 

Хартия закрепляет намерение операторов содействовать безопасности при 
работе в Интернете и совместно бороться с производством, хранением и распро-
странением детской порнографии в сети. В рамках Хартии 2010 операторы связи 
приняли на себя обязательство блокировать доступ к подобным ресурсам. Кроме 
того, операторы обязались предоставить пользователям техническую возможность 
самостоятельно защитить себя от детской порнографии и другой противоправной 
информации. 

Еще одной инициативой стала Декларация российских хостинг-провайдеров 
о безопасном Интернете, которая, кроме прочего, устанавливает конкретные про-
цедуры работы с обращениями граждан о противоправном контенте, а также регла-
мент удаления детской порнографии с учетом задач правоохранительных органов. 

Все перечисленные инициативы нашли широкую поддержку российских законо-
дательных и исполнительных органов власти. Эти документы находятся в состоянии 
активного развития и могут стать значимыми инструментами превращения россий-
ского сегмента Интернета в безопасную и дружественную информационную среду.
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О Фонде «Дружественный Рунет»

Фонд Содействие развитию сети Интернет «Дружественный Рунет» создан 
в 2008 году при активной поддержке ведущих участников интернет-индуст-
рии. Фонд реализует в России комплексную стратегию в области безопасного 
использования Интернета.

Основными проектами Фонда являются: горячая линия по приему сооб-
щений о противоправном контенте, специализированная линия помощи 
для детей и просветительские проекты.

Сайт: http://www.FriendlyRunet.ru  

Горячая линия по приему сообщений о противоправном контенте работает 
в тесном контакте с Управлением «К» МВД России, взаимодействует практи-
чески со всеми ведущими представителями отечественной интернет-индус-
трии: операторами связи, хостерами, регистраторами доменных имен. Фонд 
является российской контактной горячей линией международной ассоциа-

> Приложение
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ции INHOPE. Целью горячей линии является очистка российского сегмента 
Интернета от негативного и агрессивного контента, содействие пользовате-
лям, представителям интернет-индустрии и государственным ведомствам 
в борьбе с распространением в сети материалов сексуального характера 
с участием несовершеннолетних. 

Сайт: http://hotline.FriendlyRunet.ru

Линия помощи «Дети онлайн» создана Фондом «Дружественный Рунет» 
и Фондом Развития Интернет при методической поддержке Московского 
Государственного Университета, Федерального института развития образо-
вания Министерства образования и науки РФ и при технической поддержке 
крупнейших российских операторов связи «КОМСТАР-ОТС» иМГТС, а также 
Технического центра Интернет. Профессиональные эксперты помогают де-
тям и консультируют взрослых в ситуациях, связанных с безопасностью несо-
вершеннолетних при использовании Интернета и мобильной связи. 

Сайт: http://www.DetiOnline.org

Одним из самых известных просветительских проектов Фонда «Дружест-
венный Рунет» является детский онлайн-конкурс «Интернешка». Он призван 
научить детей безопасному использованию Интернета, повысить их интер-
нет-грамотность и развить творческие способности. Мероприятия конкурса 
«Интернешка» проводятся при поддержке Государственной Думы Федераль-
ного Собрания РФ, Уполномоченного при Президенте РФ по правам ребенка, 
представительства ЮНИСЕФ в России, государственных органов и компаний 
интернет-индустрии.

Сайт: http://www.Interneshka.net
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Данное издание выпущено при поддержке 
партнеров Фонда «Дружественный Рунет» — 
компаний «Лаборатория Касперского» и «RU-CENTER».
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О компании RU-CENTER
Компания RU-CENTER — ведущая российская интернет-компания, предоставля-
ющая полный спектр услуг по регистрации доменных имен.

RU-CENTER регистрирует имена в кириллическом домене РФ, а также в зонах 
RU, SU, в национальных зарубежных и международных зонах (COM, TEL, ORG, 
INFO, MOBI, PRO, TV, ME и пр.). Кроме того, компания регистрирует имена в ряде 
географических доменов (msk.ru, spb.ru и др).  На обслуживании в RU-CENTER на-
ходится около 3 млн. доменов. RU-CENTER — один из крупнейших хостинг-про-
вайдеров. По данным независимого рейтинга «Тэглайн» (2010) RU-CENTER удер-
живает второе место среди российских хостинг-провайдеров по популярности 
хостинга. Партнерская сеть RU-CENTER насчитывает свыше 6,5 тысяч партнеров 
как в России, так и за рубежом. Благодаря наличию партнерских отношений 
с лидерами российского финансового сектора RU-CENTER предлагает разнооб-
разные формы оплаты своих услуг.

Обеспечивая устойчивое развитие своего бизнеса, RU-CENTER следует прин-
ципам социальной ответственности и уделяет повышенное внимание не только 
экономической, но и социальной составляющей. Наиболее значимой RU-CENTER 
считает поддержку таких сфер общественной жизни как наука, образование, 
культура и спорт. Также компания активно участвует в проектах и мероприятиях, 
направленных на развитие отечественного сегмента сети Интернет и реализа-
цию государственной молодежной политики.

Сайт: http://www.nic.ru, http://ник.рф 
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О компании «Лаборатория Касперского»
«Лаборатория Касперского» — самый известный в России производитель 
систем защиты от вредоносных программ, спама и хакерских атак и круп-
нейшая антивирусная компания в Европе. Эта компания входит в четверку 
ведущих мировых производителей программных решений для обеспечения 
информационной безопасности для конечных пользователей.

«Лаборатория Касперского» — это международная группа компаний с цен-
тральным офисом в Москве и пятью региональными штаб-квартирами, через 
которые осуществляется управление деятельностью территориальных пред-
ставительств и партнеров компании в соответствующих регионах, а именно: 
в странах Западной Европы, в странах Восточной Европы, Ближнего Востока 
и Африки, в странах Северной и Южной Америки, в странах Азиатско-Тихо-
океанского региона и в Японии. Партнерская сеть охватывает более 100 стран 
мира. Продуктами и технологиями компании пользуется более 300 млн. поль-
зователей по всему миру.

В «Лаборатории Касперского» работает более 2000 высококвалифициро-
ванных специалистов.

Сайт:  http://www.kaspersky.ru/

> Приложение
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С распространением Интернета детская порнография стала глобальной проблемой, затронув-

шей все страны мира, включая Россию. Этот противоправный контент является свидетельством 

насилия над детьми и одновременно признаком опасного психического отклонения у потреби-

телей данной продукции.

Интернет существенно облегчил для педофилов возможность получать сексуальное удов-

летворение и вступать в контакт с несовершеннолетними. В сети работает мощная индустрия, 

основанная на распространении детской порнографии. Рост количества этих противоправных 

материалов приводит к росту числа изнасилований детей. Несовершеннолетние, вовлеченные 

в создание детской порнографии, получают глубокие психические травмы, страдают от физичес-

кого насилия, могут стать объектами торговли и незаконного перемещения.

Чтобы достичь существенного снижения доли детской порнографии в российском сегменте 

Интернет, необходимо дополнить российское законодательство рядом норм, содействовать 

внедрению отраслевого саморегулирования и стимулировать частные инициативы в области 

борьбы с детской порнографией. С учетом трансграничного характера Интернета, необходимо 

интегрировать российские усилия в международные проекты в данной области.
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